Algorithmierung

1. Grundlagen
Grundlage jedes auf einem Rechner ausgeführten Programms muss die vorherige eindeutige Festlegung der Schrittfolge zum Erreichen des gewünschten Ergebnisses sein. Ihre Erfahrung lehrt Sie, dass hierbei auch eine mit besten Absichten formulierte Schrittfolge nicht zwingend den Erfolg nach sich zieht! In den Computern wirkt sich wegen der höheren Komplexität der Aufgaben und streng deterministischen Arbeitsweisen eine unvollständige, missverständliche, nicht eindeutige Beschreibung eines Lösungsweges für den Computer als falsches Ergebnis oder gar als Systemabsturz aus. Im Übrigen ist es für die meisten Algorithmen unmöglich, ihre Korrektheit im Sinne eines formalen mathematischen Beweises nachzuweisen, so dass das Ziel höchstmöglicher Korrektheit sich nur erreichen lässt durch:

► höchste Sorgfalt beim Erarbeiten des Lösungsschemas

► ausgiebiges Testen bereits des Algorithmus sowohl mit überschaubaren Datenkonstellationen als auch 

     kritische, scheinbar praktisch nicht vorkommende Grenzfälle

1.1. Zum Begriff des Algorithmus
Der Entwurf der Schrittfolge ist eine komplizierte geistige Tätigkeit:

( die nicht automatisierbar ist

( die ein eigenständiges Resultat besitzt, unabhängig von der späteren programmtechnischen Umsetzung und

( die wesentlich schwieriger als diese Umsetzung ist

Als Ausgangspunkt muss neben der Problemanalyse die betriebliche Lösung des Problems in etwa feststehen. Dies erfordert:

( gründliches Vertraut sein mit den fachlichen Gegebenheit

( Die Fähigkeit verschiedene Wege zum Ziel gegenüber zu stellen

( offen gegenüber alternativen Lösungsmöglichkeiten sein

Nach dem Prinzip der schrittweisen Verfeinerung wird die Schrittfolge der Lösung in mehreren Etappen immer detaillierter und in stärker formalisierter Form nieder geschrieben, bis die Ebene der Bausteine in einer gängigen Programmiersprache erreicht ist:
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Der Umfang der Beschreibung ist endlich, der Algorithmus selbst kann im Prinzip unendlich viele Schritte haben. Dann muss eine Abbruchbedingung gesetzt werden. In jeder Stufe muss der nächste Schritt unmissverständlich eindeutig bestimmt sein (deterministischen Algorithmen). Undeterministische Algorithmen lassen an einer bestimmten Stelle eine willkürliche Auswahl unter verschiedenen Schritten zu. Dieses Vorgehen ist jedoch nur eine Zwischenstufe auf einer früheren Stufe des Algorithmierung. Ein Algorithmus darf, um allgemeingültig zu sein, nicht Gebrauch von speziellen Datenkonstellationen machen. Aktionen sind zulässig einmal aus fachlicher Sicht, zum anderen im Sinn der vorgeschriebenen Programmiersprachen.

Dabei existiert nicht die ideale Programmiersprache, sondern die Sprachen müssen jeweils auf den Algorithmus abgestimmt werden. Entsprechend ist Programmieren im Kleinen die letzte Stufe der schrittweisen Verfeinerung. Sie baut auf der erheblichen Vorarbeit der bisherigen Algorithmierung auf. Die hier dargestellte Art der Programmierung auf der Grundlage des „Wie“ zur Lösung wird als prozedurale Programmierung bezeichnet, die Programmiersprache der 3.Generation genannt wird. 

Um den hohen Bedarf an Anwendungen zu erfüllen, werden große konzeptionelle Anstrengungen unternommen, auch den Anwender selbst zur Erstellung lauffähiger Programme heranzuziehen, ohne den Charakter seiner vorwiegenden Tätigkeit mit EDV-Spezialkenntnissen zu überfrachten. Darunter fallen:

► das Bereitstellen von umfangreichen Bibliotheken mit Bausteine für eine Vielzahl von Anwendungen

► die Wiederverwendung von Software

► Programmgeneratoren, wobei der Algorithmus über „Zeigen der gewünschten Ergebnisse“ ausgedrückt wird 

     und im Hintergrund dabei ein ausführendes Programm generiert wird.

► Programmiersprachen der 4.Generation bei denen der Nutzer nur noch formuliert „was“ er als Ergebnis 
     wünscht, und der Rechner im Hintergrund den Algorithmus erstellt. Dies ist mit Effizienzverlust  verbunden.
     (Keine Optimierung der Performance durch spezielle Konstellationen)

► nichtprozedurale Ansätze wie die objektorientierte Programmierung, wo der prozedurale Gedanke in den 

     Hintergrund zugunsten der Abbildung der realen Prozesse in qualitativ höheren Beschreibungsformen tritt.

1.2. Prinzip der Konstruktion von Algorithmen

1. Top-Down-Entwicklung und schrittweise Verfeinerung
Das einleuchtende Prinzip der schrittweisen Verfeinerung besteht darin, die Probleme durch Teilung besser beherrschbar zu machen. So wird eine komplexe Aufgabenstellung sukzessive in immer kleinere überschaubare Aufgabenstellungen zerlegt, bis ein Grand von Detailliertheit erreicht ist, wo man die Einzelschritte des entstehenden Algorithmus direkt durch Elemente der gewählten Programmiersprache ausdrückt. Zusätzlicher Effekt ist die Strukturierung und damit übersichtliche Gestaltung des erzeugten Programms:

► die Einzelaufgaben ergeben Bausteine eines Programms

► Ab einer gewissen Ebene der Verfeinerung steht auch in der Programmiersprache Konstrukte zur 

     Beschreibung dieser Module zur Verfügung.

► Bei sauberer Gestaltung der Schnittstelle können diese Module wieder verwendet, durch Module besserer 

     Performance oder durch vorgefertigte Module ersetzt werden.

Die Top-Down-Entwicklung berührt dagegen die zeitliche Abfolge der Algorithmierung. Die Konstruktion des Algorithmus erfolgt in Form eines umgekehrten Baumes. Jede Ebene stellt ein zeitliches Entwicklungsstadium dar. Auf der obersten Ebene wird nur die funktionale Anforderung formuliert. Eine Ebene tiefer wird die Funktion in Eingaben, Ausgabe und Verarbeitung untergliedert. Wieder eine Ebene tiefer wird es dann in die einzelnen Module zerlegt. 
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2. Prinzip der beschränkten Ablaufsteuerung
Schlechte Erfahrungen mit zu liberalen Programmiermethoden haben zu schlecht wartbaren, weil unübersichtlichen Programmen geführt. Durch Progammierdisziplin, wie Verzicht auf Sprungstellen und die Nutzung einer minimalen Anzahl von Strukturen zur Ablaufsteuerung eines Programms, diese Situation erheblich verbessert und mehr noch, dass alle bekannten Aufgabenstellungen sich unter Einhaltung dieser Grundsätze beschreiben lassen. 

Unter Ablaufsteuerung versteht man die verschiedenen Formen des Zusammenhang der einzelnen Lösungsschritte entweder als Aufeinanderfolge (Sequenz), Wiederholung dieser Schritte (Iteration) oder der alternativen Ausführung abhängig von Bedingungen (Alternative) Eine wesentlicher Bestandteil, liegt darin, die erforderlichen Ablaufstrukturen zu identifizieren.

Strukturierte Programmierung

Beide Prinzipien gemeinsamen führen zur strukturierten Programmierung und sind neben anderem Ausdruck des „defensiven Ansatzes“ der Softwaretechnologie, wo es anderen leicht gemacht wird, Programme zu verstehen, zu warten und zu pflegen. So gilt nicht der kompakteste und so am schwersten lesbare Programmcode als der Beste, sondern derjenige mit der größten Übersichtlichkeit.
1.3. Bewertung von Algorithmen

Wichtiger Bestandteil des Algorithmisierens ist die Verwirklichung zeitoptimaler Lösungen. Algorithmen gliedern sich aus dieser Sicht in Abschnitte, die aus fachlichen Gründen in einer eindeutigen Weise ablaufen müssen und kaum optimierungsfähig sind, und in Abschnitte in denen allgemeine Verfahren auf die konkrete fachliche Aufgabe angewendet werden. Für jede dieser Aufgaben gibt es mehrere Verfahren, die funktionell das Gleiche leisten, aber mit unterschiedlichem Zeitverhalten. Hier muss ein Verfahren mit günstigem Zeitverhalten ausgewählt werden, um den gesamten Algorithmus zu optimieren. 
Zeitkomplexität

Die Bewertung von Algorithmen erfolgt durch die so genannten Zeitkomplexität T(n), d.h. die Rechenzeit T(n) in Abhängigkeit von der Zahl n der bearbeitenden Datenelemente. Vereinfacht dargestellt drückt man die Bewertung durch eine asymptotische Aussage aus. 




T(n) ( O (f(n))

Die Zeitkomplexität O(f(n)) verhalten sich wie




O(log n) < O (n) < O (n x log n) < O (n²) < O (en)
Entsprechend der mathematischen Funktion für die oberen Schranken unterscheidet man die Zeitkomplexität auch in:

► logarithmische Komplexität


► polynomiale Komplexität
►exponentielle Komplexität
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Die Komplexität von zu algorithmierenden Problemen wird gleichgesetzt der Komplexität des „besten“ dafür bekannten Verfahrens. Verfahren mit logarithmischer Komplexität gelten als ideal, solche mit polynomiale Komplexität als durchführbar und solche mit exponentieller Komplexität als nicht akzeptabel. 

2. Strukturelemente von Algorithmen und ihre Darstellung

2.1. Darstellungsformen

2.1.1. Pseudocode

Die Formulierung eines Algorithmus in Pseudocode bedeutet eine verbal, umgangssprachliche Formulierung der einzelnen Lösungen. Im Pseudocode wird die logische Aufeinanderfolge der einzelnen Schritte durch Verwendung von Worten deutlich gemacht.


<Wiederhole solange bis> <Bedingung> erfüllt


<Wenn> <Bedingung> <dann> …<andernfalls>

Sie ähnelt der Programmiersprache, ist aber noch nicht vom Rechner interpretierbar.

2.1.2. Programmablaufplan

Programmablaufpläne (PAP) auch als Flussdiagramme bezeichnet, sind in der DIN 66001 genormt. Sie stellen mittels grafischer Symbole, die logischen Aufeinanderfolge der einzelnen Arbeitschritte dar.
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Programmablaufpläne stellen nicht den letzten Stand der Technik dar, dass sie häufig zu unübersichtlich sind:
► zahlreiche Programmverzweigungen mit Vor- und Rückwärtssprüngen

► schwierige Zerlegbarkeit solcher Programme in einzelne Bausteine

► daher schlechte Änderungsfähigkeit und Wartbarkeit der Programme.

2.1.3. Struktogramm

Nächster Schritt ist die strukturierte Programmierung, welche konsequent das Blockkonzept nur mit den drei Kontrollstrukturen Sequenz, Iteration und Alternative verbindet. Zunächst werden im Prozess der schrittweisen Verfeinerung Bausteine des Algorithmus in Form inhaltlich zusammenhängender Lösungsschritte identifiziert. Diese Strukturblöcke haben folgende Eigenschaften:

► sie fassen inhaltlich zusammenhängende Lösungsschritte zusammen

► die Beziehungen zwischen zwei Strukturblöcken kann nur entweder völlig Unabhängig sein oder völlig 

    Abhängig. Eine teilweise Überlappung von Blöcken ist nicht möglich

► Jeder Strukturblock hat genau einen Eingang und einen Ausgang

► Jeder Block kann benutzt werden ohne genaue Kenntnis seiner internen Realisierung, nur mit Kenntnis der Funktion und Bereitstellung der benötigten Eingangsinformationen.

Das Prinzip der strukturierten Programmierung bedeutet nun:

► das voneinander unabhängige Strukturblöcke nur in Form einer Aneinanderreihung (Sequenz) durchgeführt 

     werden.

► das ein neuer Strukturblock durch Wiederholung eines inneren Strukturblocks in Abhängigkeit von einer Bedingung steht

► dass ein neuer Strukturblock entsteht, indem in Abhängigkeit von einer Bedingung nur einer von mehreren möglichen inneren Strukturblöcken durchgeführt wird.

Ein solcherart dargestellter Algorithmus besteht dann auf der äußersten Ebene steht’s aus einer Folge von Strukturblöcken, die in sich strukturiert sind und ebenfalls wieder aus einer Folge, einer Wiederholung oder einer Alternative bestehen.

Struktogramm
Die grafische Darstellung von strukturierten Programmen werden Struktogramme genannt. Sie sind in der DIN66261 genormt.
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2.2. Strukturelemente von Algorithmen

2.2.1. Sequenz (einfache Reihung)
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2.2.2. Iteration

Bei einer Iteration wird in Abhängigkeit von einer bestimmten Bedingung ein gewisser Strukturblock mehrfach ausgeführt, wobei die steuernden Parameter sich ändern müssen.

Wir kennen vier Grundformen der Wiederholung:

► Wiederholung mit vorausgehender Bedingungsprüfung

► Wiederholung in Abhängigkeit von einer Zählvariablen

► Wiederholung mit nachfolgender Bedingungsprüfung

► Wiederholung ohne Bedingungsprüfung

Wiederholung mit vorausgehender Bedingungsprüfung 

(auch geschlossene, abweisende oder kopfgesteuerte Iteration genannt). Da die Bedingung bereits bei der ersten Überprüfung nicht erfüllt sein braucht, kann es geschehen, dass der Strukturblock niemals ausgeführt wird. Daher erklären sich auch die obigen Bezeichnungen. Beim Programmieren ist darauf zu achten, dass man die Steuerungsvariable auf einen zulässigen Wert setzt, „damit es überhaupt losgeht“ und sie dann in der Schleife verändern lässt (Ausführbedingung). Wenn man die gleiche Bedingung in ihr Gegenteil verkehrt, dann wird solange wiederholt, solange die Bedingung noch erfüllt ist (Endbedingung).  Kopfgesteuerte Iterationen werden sehr gerne angewendet.
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Wiederholung in Abhängigkeit von einer Zählvariablen

Spezialfall geschlossener Iteration, bei dem die Steuervariabel von einem Anfangswert aus automatisch inkrementiert wird. Der Abbruch erfolgt bei Erreichen des Endwertes.


FOR <Index> = Anfangswert TO Endwert STEP Schrittweite DO <Strukturblock>
Wiederholung mit nachfolgender Bedingungsprüfung

Hier wird zunächst der Strukturblock ausgeführt und erst danach eine Bedingung abgeprüft. Im Gegensatz zu oben muss die Schleife mindestens einmal durchlaufen werden (fußgesteuerte Iteration). Sie wird beendet, wenn die Bedingung das erste Mal den Wert „wahr“ annimmt. Häufig wird diese Methode gewählt, wenn erst durch den Strukturblock die Abbruchbedingung gebildet wird.
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Wiederholung ohne Bedingungsprüfung

Hier wird die Bedingung ohne veränderliche Parameter formuliert, dass sie steht’s wahr ist und damit eine Endlosschleife entsteht. Die meisten Programmiersprachen verfügen darüber hinaus über Befehle, dass sich die Möglichkeit ergibt, nach dem Strukturblock abzubrechen (exit) oder an den Beginn der Schleife zurückzukehren (loop).

2.2.3. Alternative

Die einfache Alternative oder Selektion beschreibt die bedingte Durchführung von Strukturblöcken in Abhängigkeit von Bedingungen:

Blockanfang



Wenn Bedingung



Dann  Strukturblock 1



Sonst  Strukturblock 2


Blockende
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Die Verwendung von Alternativen kann sehr schnell zu Denkfehlern führen, wenn man Bedingungen ungenau formuliert, so dass sie sich nicht mehr ausschließen.

2.2.4. Mehrfachverzweigung

Die Mehrfachverzweigung, Mehrfachalternative oder Fallunterscheidung erlaubt in einem einzigen Konstrukt bei mehreren Bedingungen genau die Durchführung des zu dieser Bedingung gehörenden Strukturblocks. Hierfür wird das Schlüsselwort Case im Pseudocode verwendet, wobei der Sonst -Zweig fehlt.
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2.3. Rekursive Algorithmus

Algorithmen heißen rekursiv, wenn sie sich selbst aufrufen.

Vielfach haben Teile eines Algorithmus die Struktur einer Iteration. Ihre Verallgemeinerung führt zum in der Programmierung zentralen, eleganten Prinzip der Rekursion, wobei nicht alle Programmiersprachen Rekursion erlauben. Viele rekursive Aufgaben lassen sich ebenfalls iterativ lösen, häufig aber umständlicher. In der Algorithmik kann man die Lösung komplizierter Aufgaben nach dem Prinzip „Teile und Herrsche“ folgendermaßen angehen.

(1) ist die Datenmenge „klein“ oder „einfach“ wird das Problem durch einfache Operationen gelöst

(2) ist die Datenmenge groß oder kompliziert, wird sie in mehrere kleinen Datenmengen zerlegt, auf denen die 

     analogen Operationen angewandt werden

(3) ggf. wird (2) wiederholt.

Damit ein rekursiver Algorithmus sich nicht unendlich oft selbst aufruft, müssen zwei Bedingungen erfüllt sein:

► der Algorithmus muss das Niveau seiner Ausführung verändern können, also durch Parameter (parametrisch) 

     steuerbar sein

► er muss für gewisse Werte der Steuerparameter die Ausführung der einfachen Lösungsoperationen zulassen  

     und damit enden.

3. Vom Algorithmus zum Programm
Insbesondere ist komplexere Software als Produkt von Menschenhand niemals von vornherein fehlerfrei. Je mehr aber Volkswirtschaft und Unternehmen immer stärker von effizienter Software abhängig, umso höhere Wichtigkeit gewinnt Qualität und Fehlerfreiheit.

3.1. Elemente von Programmiersprachen
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Jede Programmiersprache muss daher Ausdrucksmöglichkeiten für folgende Kategorien haben:

► Variablen:

zur Darstellung von veränderlichen Objekten

► Datentypen:

zur Beschreibung der Eigenschaften der Objekten 

►Operatoren:

zur Ausführung zulässiger Operationen wie Eingabe, Verarbeitung, Speicherung, Ausgabe

► Kontrollstrukturen:
zum Darstellen der Aufeinanderfolge einzelner Schritte und Blöcke

Die einzelnen Programmiersprachen unterscheiden sich im Wesentlichen in den verfügbaren Datentypen und in der Vielfalt und im Abstraktionsgrand der Operatoren.

3.2. Schritte bei der Herstellung eines lauffähigen Programms

Jedes Programm ist zunächst nur die Notation des Algorithmus. Diese Notation muss in den Befehlsvorrat der zugrunde gelegten Maschine übertragen werden. Moderne, Programmiersprachen stellen die dazu erforderlichen Werkzeuge wie Editor, Compiler, Linker, Interpreter und Debugger in einer integrierten Entwicklungsumgebung bereit.
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► Editor

Texterfassungssystem zum Erfassen und Korrigieren/ Editieren von Programmen.

► Compiler

Übersetzungsprogramm, das ein in einer höheren Programmiersprache als Ganzes in 

Maschinencode übersetzt. Beim compilieren entsteht eine speicherfähige Datei, die Objektdatei. Allerdings ist der Objektcode noch unvollständig, da der Code für benutzt Systemroutinen fehlt, und daher nicht lauffähig ist. Ein weiteres Dienstprogramm, der Linker ist erforderlich.

► Linker

ein Dienstprogramm, das den Objektcode einer bestimmten Sprache durch das Einbinden 

der Systembibliothek dieser Programmiersprache in lauffähigen Maschinencode umsetzen. Einziger Nachteil ist, dass man das Programm erst nach fehlerfreier Compilierung auf Korrektheit prüfen kann. Nach der Beseitigung der syntaktischen Fehler, die aus falschen Anwendungen der Sprachregeln entsteht, müssen in den meisten Fällen Denkfehler (semantische Fehler) gefunden werden, die sich erst beim Lauf als Diskrepanz zwischen Programmiervorgaben und –verhalten zeigen.

► Interpreter

übersetzt ein in einer höheren Programmiersprache geschriebenes Programm Schritt für Schritt in ausführbaren Maschinencode. Bei jeder weiteren Programmabarbeitung muss wieder neu übersetzt werden. Vorteil bietet die Arbeit mit einem Interpreter vor allem in der Testphase eines Programms, weil man das Programm schrittweise auf Korrektheit testen kann. Dem stehen wesentlich längere Abarbeitungszeiten durch die Übersetzungszeit entgegen. 

3.3. Testen von Programmen
Als Test wird das gezielte und systematische Erproben eines Algorithmus bzw. eines Programms mittels ausgewählter Testdaten bezeichnet. Man unterscheidet grob zwei Arten von Fehlern:

► syntaktische Fehler
falschen Gebrauch der Sprachregeln

► semantische Fehler
Diskrepanz zwischen den vorgegebenen und den tatsächlichen Funktionen eines Programms äußern und die durch Denkfehler des Programmierers entstehen. Sie sind häufig schwieriger zu finden.

Ausführliche Tests sind wichtig, weil sie den Grad der Korrektheit der Software bestimmen. Mangelnde Korrektheit kann ein Grund für gerichtliche Auseinandersetzungen sein.

Ein erster Schritt in die Richtung möglichst korrekter Programme wird bereits in frühen Phasen des Programmentwurfs durch eine möglichst genaue Programmspezifikation getan. 

Grundsätzlich existieren zwei verschiedene Testformen:

Trockentest
Bei dem in Form einer „Code-Inspection“ am Schreibtisch der in einer bestimmten Notation vorliegende Algorithmus auf Evidenz, Übereinstimmung mit der Spezifikation und auf programmtechnisch kritische Aktionen geprüft wird, die ggf. auch nicht vom Compiler als fehlerhaft gemeldet werden. Vorzugsweise von einem von Entwickler unabhängigen Fachmann ausgeführt werden, um Betriebsblindheit zu vermeiden.
Dynamischer Test

Die zweite Stufe geht nun zu den dynamischen Tests:

► ablaufbezogenes Testen

     Sie sind charakterisiert durch das Bereitstellen solcher Teststrategien, dass möglichst:

     ( die Ausführung aller Anweisungen

( die Ausführung aller Ablaufzweige

     ( die Erfüllung aller Bedingungen

( die Wiederholung aller Schleifen

     ( die Kombination aller Programmverzweigungen und Programmschleifen

     Da Software möglichst bald verfügbar sein soll, der Aufwand hier jedoch unbegrenzt wächst, sind Kompromisse 

     unvermeidlich. Darüber hinaus lässt sich nur eine bestimmte Klasse von Fehlern finden, nämlich grobe 

     Abbruchfehler, unerreichbare Zweige, Endlosschleifen und unvollständige Bedingungen.

► datenbezogenes Testen

     Hier liegt das Hauptaugenmerk im Bereitstellen fachlich sinnvoller Datenkombination durch Fachabteilung und 

     Spezialisten gemeinsam, die möglichste alle vorkommenden Situationen simulieren. Sinnvoll erscheinen jeweils:

     ( ein repräsentativer Wert aus der „Mitte“ des Wertebereichs einer Eingabe

     ( jeweilige Grenzwerte

     ( ein unzulässiger Wert einer Eingabe

     für eine repräsentative Überdeckung einer Eingabegröße.

► funktionsbezogenes Testen

     Hier tritt der eigentliche Programmtest in den Hintergrund (Black-Box-Tests). Jede festgelegte Funktion wird isoliert 

     auf korrekte Ausführung getestet.
Die Ergebnisse von Einzeltests einzelner Funktionen werden schrittweise zusammengeführt und im Integrationstest, wo das Zusammenspiel neu getestet werden muss, um neu auftretende Probleme auf die unmittelbar vorausgehende Aktion zurückzuführen. Der abschließende System- und Abnahmetest muss die korrekte Erbringung aller spezifizierten Funktionen nachweisen.
Debugger

► die schrittweise Abarbeitung der Programme (tracing)

► das Beobachten der Variablenbelegungen

► das Setzen testtechnisch interessanter Werte für Variable

3.4. Einführung in die Programmierung

3.4.1. Übersicht über Programmiersprachen

Hinsichtlich der Klassifikation von Programmiersprachen sind zwei Strukturierungen möglich:

► nach Generationen

    [image: image10.png]Generation

Sprachen

Beispiele (Auswahi)

1 binire Maschinensprachen

2 Assemblersprachen

3 problemorientierte/ BASIC, PASCAL, FORTRAN, C
prozedurale/imperative Sprachen

4 4GL-Sprachen, SQL, DELPHI
nichtprozedurale Sprachen

5 deklarative (KI-)Sprachen LISP, PROLOG





►nach Programmierparadigma
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Nach der Verwendung von entweder Compiler oder Interpreter werden compilerbasierte bzw. interpreterbasierte Sprachen unterschieden. Gerade die aktuellen Trendsprachen nutzen jedoch die Vorteile beider Techniken, indem sie zweistufig arbeiten, zuerst den Quelltest in einen Zwischencode compilieren und ihn erst bei Ausführung interpretieren.

Skriptsprachen
Dazu werden Perl, Python, PHP u.a. gezählt. Sie bieten sehr anwendernahe Sprachelemente, die ihrerseits in einer systemnahen Sprachen geschrieben sind, und die in Skriptform im Klartext verbunden mit Kontrollstrukturen aneinandergereiht werden. Auf dem Webserver werden diese Klartexte von Interpretern übersetzt und ausgeführt. Die Ergebnisse, vorstrukturierte Webseiten, so genannte Templates. Die abrufenden Clients erhalten dann eine vollständig in HTML geschrieben Seite zur Anzeige für den Browser und gewinnen keinen Einblick in die auf dem Server ablaufende Geschäftslogik. HTML ist keine Programmiersprache, da sie weder über Variablen noch über Kontrollstrukturen verfügen. Auch für die Weiterentwicklung „XML“ trifft dies zu. 

Aktuelle Entwicklungen

( Plattformabhängigkeit des Quellcode (Motto: „Write once, use everywhere“)
   Der Quellcode wird einmal entwickelt, vorcompiliert und weitergegeben. Für jede Plattform muss dann noch eine 

   Plattformanpassung über einen Interpreterlauf erfolgt.

( Komponentenbasierter Ansatz (.NET-Initiative von Microsoft)

   Ziel ist es, aus den unterschiedlichen .NET-Programmiersprachen durch sprachspezifisches Compilieren 

   Komponenten in einem neutralen Microsoft-spezifischen Zwischencode zu erzeugen, der beim Aufruf von einem 

  Just-in-Time-Compiler in betriebssystemspezifischen Code umgewandelt und ausgeführt wird.

3.4.2. Grundprinzipien moderner Programmierung
Die Gestalt moderner Software wird von den Prinzipien:

► Objektorientierung

► Grafische Bedienoberfläche

► Ereignissteuerung (Event Handling)

► Arbeit in Projekten

geprägt. Sie resultieren aus der softwaretechnologischen Forderung nach Wiederverwendbarkeit von Komponenten und nach einfach zu bedienenden Nutzerschnittstellen. 

Objektorientierung
Sinnvollerweise beginnt die Objektorientierung bereits in den vorgelagerten Phasen des Programmentwurfs mit der Objektmodellierung. Dieser Absatz führt durchgängig über alle Phasen und wird von modernen CASE-Tools bis zur automatischen Codegenerierung unterstützt. Als Vorwissen muss vorausgesetzt werden, dass jede Variable in einem Programm sowohl eine Bezeichnung als auch einen Datentyp erhalten muss. Für die Modellierung eines Objekts der realen Welt werden zunächst wesentliche Eigenschaften in Form von Attributen zusammengefasst zu einer Verbundvariablen.
Das Schlüsselwort class charakterisiert den abstrakten Datentyp Klasse. Es stehen automatisch die zusätzlichen Mechanismen:

( Kapselung


( Information Hiding

( Vererbung

Der grundsätzliche Aufbau einer Klasse lässt sich wie folgt darstellen:
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Die Attribute erhalten automatisch die Zugriffsbeschränkung private; die Funktionen sind automatisch public. Es entsteht der Effekt der Datenkapselung.

Als Schnittstelle stehen genau nur die public-Methoden bereit. Der Nutzer muss Kenntnis haben über ihre Funktionalität und ihre Ein- und Ausgabegrößen, aber nicht über die interne Realisierung. Diese Technik heißt Information Hiding. Die nützlichste Technik bei Klaasen ist die Vererbung. Um eine für die eigene Anwendung maßgeschneiderten Klasse zu designen, bedient man sich schon vorhandener Klassen und ergänzt sie durch Hinzufügen von spezifisch erforderlichen weiteren Attributen und Methoden. So entstehen ganze Hierarchien von Klassenstrukturen, die von Herstellern branchen- und aufgabenspezifisch bereitgestellt werden, insbesondere auch als Unterstützung bei der Erstellung grafischer Oberflächen. In umgekehrter Richtung bietet es sich an, in ähnlichen Klassen gemeinsam vorhandene Attribute und Methoden in eine übergeordnete „Superklasse“ auszulagern und auf diese Weise eine Klassenhierarchie herzustellen, in der beide Subklassen dann von dieser Superklasse abgeleitet werden.

Grafische Nutzerschnittstellen

Selbstverständlich ist die Bedienung von Software über grafische Nutzerschnittstellen (GUI). Diese ermöglichen Nutzeingaben und Interaktionen über eine breite Vielfalt von Bedienelementen, die in so genannten Toolboxen in den grafischen integrierten Entwicklungsumgebungen bereitgestellt werden. Verfügbare Steuerelemente sind:

( Textfelder



( OK-Buttons


( Radiobuttons

Event Handling
Es unterliegt der Progammspezifikation, mit welchen Ereignissen das Programm gesteuert wird, das so genannte Event Handling. Zur Steuerung der Programmausführung verwaltet und registriert das System je nach Steuerelement eine große Menge an Ereignissen, die vom Nutzer oder vom System ausgelöst werden, wie etwa als Beispiel actionPerfomed, keyPressed, keyReleased, mouseClicked etc. Am üblichsten ist die Auswertung von Klicks des Nutzers auf OK-Buttons. Dafür sind so genannte Ereignisbehandlungsprozeduren zu schreiben. Nur auf solche „behandelte Ereignisse“ reagiert das System, die übrigen bleiben ohne Reaktion. Symbolisch kann diese Steuerung in einem Struktogramm folgendermaßen dargestellt werden. 
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4. Wichtige Algorithmen der Informationsbearbeitung
4.1. Sortier- und Suchalgorithmen

4.1.1. Bubblesort

Ein Datenbestand kann iterativ aufgebaut werden, indem einem bereits sortierten Datenbestand neue Elemente sogleich an der logisch richtigen Position zugefügt werden. Oder der zufällig entstandene Datenbestand wird mit einem Mal geordnet. Als Voraussetzung muss geklärt werden, welches Sortierkriterium angewendet ist, was also die inhaltliche Bedeutung für „ a < b“ ist.

Bubblesort ist ein sehr populärer Suchalgorithmus, weil intuitiv leicht verständlich, indem nämlich benachbarte Paare von Schlüsseln verglichen werden und – sofern in der falschen Reihenfolge stehend- sofort vertauscht werden. So steigen die größeren Schlüssel wie Blasen (bubble) nach oben. Der Aufwand steigt jedoch quadratisch mit jedem weiteren Element, so dass man die Finger davon lassen sollte. 
4.1.2. Quicksort

Aus dem wenig effektiven Bubblesort wurde Quicksort entwickelt, die als Rekursion dargestellt werden kann. Sie ist Allg. die beste aller bekannten Sortiermethoden mit einer Zeitkomplexität von




O(n x log n)

Auch hier muss das Sortierkriterium spezifiziert sein. Darüber hinaus unterscheiden sich einzelne Varianten nach der Bildung des trennenden Wertes. Für eine Datenmenge konstanten Umfangs lässt sich Quicksort wie folgt skizzieren:

(1)
Man wählt einen Schlüsselwert x als „Mitte“ und durchsucht die Datenmenge links der Mitte, bis ein Schlüssel 

S1 mit S1>x und rechts der Mitte, bis ein Schlüssel S2 mit S2<x gefunden wird.

(2)
Vertausche S1 und S2
(3)
Wiederhole dies so lange, bis die Datenmenge bezüglich dieser Mitte „grob geordnet“ ist. Damit hat man die 


Aufgabe auf zwei gleich strukturierte, aber „kleinere“ Probleme zurückgeführt, aus deren Lösung, den 


sortierten Teilmengen, man einfach die Gesamtlösung durch Aneinanderfügen aufbauen kann.

(4)
rekursiver Aufruf

Man wendet die Schritte (1) bis (3) jetzt nacheinander unabhängig auf die beiden Teilmengen an und 


wiederholt dies bis jeder Teil nur noch ein Element beinhaltet.
Der eigentliche Algorithmus besteht dann nur aus einem „initialen Aufruf“ diese Strukturblocks, der sich selbst rekursiv aufruft. Die überzeugende Qualität von Quicksort ist, begründet durch die Tatsache, dass gewonnene Informationen „sich gemerkt werden“, indem beim ersten Durchlauf grob richtig sortiert wird und dann nur noch im Kleineren korrigiert wird. Sie hängt jedoch auch von einer geschickten Wahl des „Mittelelements“ ab.

4.1.2. Bisektion

Jedem leuchtet der Beschleunigungseffekt ein, der entsteht, wenn man bei der Suche nach einem bestimmten Wert eines Primärschlüssels in einem Datenbestand diesen nicht in zufälliger, historisch entstandener Folge zugrunde gelegt, sonder nach diesem Schlüssel sortiert hat. Das Verfahren der Bisektion ist anwendbar auf sortierte Datenbestände konstanten Umfangs und besteht darin, den Datenbestand zu zwei Hälften zu teilen und zu prüfen, in welcher Hälfte sich der gesucht Schlüssel befindet. Die andere Hälfte bleibt außer Beachtung. In der anderen Hälfte wird wieder nach dem gleichen Prinzip verfahren. Solange bis der Halbierungspunkt auf den gesuchten Schlüssel fällt, oder die Restmenge nicht mehr teilbar ist (Schlüssel existiert nicht). Die Zahl der Halbierungen ist durch log2n beschränkt und Verfahren mit diesem Prinzip sind daher die besten verfügbaren in dieser Kategorie.

4.2. Verschlüsselungsalgorithmen
4.2.1. Notwendigkeit der Verschlüsselung

Bei Geschäftsdaten jeglicher Art kann es existenzbedrohend sein, wenn Unberechtigte von diesen Daten Kenntnis erhalten und diese Daten für sich verwenden oder auch nur in ihrer inhaltlichen Bedeutung verändern. Zentrales Anliegen ist daher die Gewährleistung der Vertraulichkeit und der Integrität von Datenbeständen. Neben der Problematik der sicheren Aufbewahrung ist auch das Problem der sicheren Übertragung der Daten  zu lösen. Datensicherheit gliedert sich somit in Zugangssicherheit und Übertragungssicherheit. Mit dem Einsatz von Computern besteht die technische Möglichkeit, die Datenspeicherung im Computer als „elektronisches Dokument“ vorzunehmen.
Hierdurch entstehen Rationalisierungseffekte hinsichtlich Kosten, Geschwindigkeit, Erreichbarkeit und Vereinheitlichung der Datenbasis. Wichtiges Beispiel ist EDI zur Durchführung branchentypischen Geschäftsverkehrs. Im Interesse einer immer stärkeren Verlagerung des Geschäftsverkehrs auf elektronische Medien besteht daher die Notwendigkeit, zusätzlich zu den fachlich geprägten Organisations-, Speicherungs- und Übertragungsverfahren elektronisch realisierbare Lösungsverfahren/ Algorithmen zu entwickelt, die speziellen Sicherheitsanforderungen genügen.
Vertrauenswürdigkeit

Die Anforderungen 2.-4. werden auch als Anforderungen der Vertrauenswürdigkeit zusammengefasst. Die Gewährleistung der Vertrauenswürdigkeit darf die Lesbarkeit, Übertragungsfähigkeit, Ausführbarkeit und Archivierbarkeit eines Dokumentes nicht beeinträchtigen. Ihre Überprüfung muss jedem Rechner-Nutzer möglich sein. Der einzige Weg, Daten vertraulich zu halten, ist davon auszugehen, dass jeder sie lesen kann, aber nur der Befugte sie verstehen kann. Dazu eignet sich die Verschlüsselung mittel symmetrischer Verfahren.

Integrität
Sie wird durch eine Prüfsumme kontrolliert. Das ist eine eindeutige Zeichenkette konstanter Länge, die mittels einer 

On-way-Hashfunktion aus der Nachricht errechnet wird und sensitiv gegenüber Manipulation ist.

Authentizität

Wird erreicht, indem Sender und Empfänger jeweils ein Passwort oder Schlüssel austauschen, die nur ihnen bekannt sind, von der Gegenseite aber überprüft werden können. Nicht durch Algorithmen, sondern durch eine Infrastruktur „vertrauenswürdiger Instanzen“ (Trustes Third Parties) muss dabei die sichere Schlüsselvergabe sichergestellt werden.

In Deutschland wird seit der Verabschiedung des „Mulitmediagesetzes“, eine solche so genannte 

Public-Key-Infrastruktur (PKI) aufgebaut.


[image: image13]
Prinzip der elektronischen Unterschrift

Als Ausdruck der persönlichen Identifizierung und gleichzeitiger Nachweis der Integrität eines Dokuments wird eine so genannte „elektronische Unterschrift“ mit dem Dokument übersandt. Herbei wird das asymmetrische Verschlüsselungsverfahren verwendet. Hierbei erfolgt keine Verschlüsselung des Dokuments, diese muss bei Bedarf durch zusätzliche Maßnahmen hergestellt werden.
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Die Bedeutung und Stärke einer digitalen Unterschrift geht weit über die handschriftliche Signatur hinaus, da jene immer identisch ist, unabhängig vom Inhalt des Dokuments. Die digitale Unterschrift dagegen ist vom Inhalt des Dokumentes abhängig und da sich der Zeitstempel ständig ändert, wird dieselbe Unterschrift nie doppelt vorkommen. Aus der bisherigen Darstellung ergibt sich die zentrale Rolle der Verschlüsselungstechnik (Kryptographie) im elektronischen Geschäftsverkehr als Basistechnologie der Daten- und Kommunikationssicherheit.
4.2.2. Verschlüsselungsverfahren
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Chiffriersysteme oder Kryptosysteme transformieren, die Zeichen einer Nachricht mittels eines parametrisierten Algorithmus derart, dass die entstehende Nachricht für Dritte keine semantische, statistische oder strukturelle Korrelation zum Original aufweist. Der Parameter wird der Chiffrierschlüssel (Key) genannt. Beider Arten von Verfahren unterscheiden sich  darin, dass bei Kompression ohne Parameter gearbeitet wird, so dass bei Kenntnis des Algorithmus der ursprüngliche Inhalt wiederhergestellt werden kann, während bei der Verschlüsselung auch ohne Kenntnis des Schlüssels dies praktisch unmöglich ist. Zu jeder Chiffrieroperation existiert eine inverse Operation Dechiffrierung:

Es werden folgende Verschlüsselungsverfahren unterschieden:
► symmetrisches Verfahren

     Hier wird derselbe Schlüssel zum Verschlüsseln und Entschlüsseln verwendet

     
[image: image15]
     Das bekannteste Verfahren ist das DES-Verfahren (Data Encryption Standard). Das DES-Verfahren teilt einen Text 

     in 64-Bit-Worte, also in 8-Byte-Blöcke, und verschlüsselt sie mit einem 56-Bit-Schlüssel. DES ist von sehr komplexer 

     Funktion es verwendet Permutation und liefert mit sechzehn Interationen ein Ergebnis. DES wird bei vielen 

     Finanztransaktionen benutzt, etwa zur Erzeugung einer Personal Identification Number (PIN). Es kann außer zur 

     Datenverschlüsselung auch zur Erzeugung einer digitalen Signatur verwendet werden.

► asymmetrisches Verfahren

     Hier dienen zum Verschlüsseln und Entschlüsseln verschiedene Schlüssel

     ( Kpublic lässt sich  Kprivat „leicht“ ermitteln

     ( Kprivat lässt sich aus Kpublic „sehr schwer“ ermitteln
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     Das bekannteste asymmetrische Verfahren  ist das RSA-Verfahren (Entwickler: Rivest, Shamir und Adleman). Bei 
     diesem Verfahren wird ein Text durch eine mathematische Operation verschlüsselt. Dabei verwendet man den 
     mathematischen Sachverhalt, dass sich aus einer sehr großen Zahl, die als Produkt zweier Primzahlen gebildet 
     wurden, nicht mit praktikablem Aufwand die beiden erzeugenden Faktoren zurückgewinnen lassen. Wichtige 
     Bestandteile dieses Verfahrens sind der erweiterte EUKLIDische Algorithmus. 

 ► Hybride Verfahren
      Da allerdings die Geschwindigkeit der symmetrischen Verschlüsselung wesentlich größer als die der 

      asymmetrischen Verschlüsselung ist, wird asymmetrische Verschlüsselung für größere Datenmengen unbrauchbar. 

      Ihr Vorteil liegt vielmehr in der Möglichkeit hybrider Verfahren.
      Absender








      ( Erzeugt einen symmetrischen Schlüssel

      ( diese wird zur Verschlüsselung des Dokuments verwendet

      ( Der Schlüssel wird mit der asymmetrischen Verschlüsselung verschlüsselt

      ( Das Dokument und das asymmetrische Chiffrat über einen sicheren Kanal übertragen

      Empfänger

      ( zuerst wird der Schlüssel mit dem asymmetrischen Verfahren entschlüsselt

      ( dann das Dokument mit dem so erhaltenen symmetrischen Schlüssel entschlüsselt.

Von weitaus größerer Bedeutung ist aber die Nutzung asymmetrischer Verfahren für Authentifizeriung und digitale Signatur.
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Bei der digitalen Stignatur wird keine Zufallsfolge, sondern die Prüfsumme einer Nachricht mit dem privaten Schlüssel des Absenders verschlüsselt. Auf der Gegenseite wird mit dem gleichen Prüfsummenverfahren 

(One-way-Hashverfahren) die Prüfsumme der im Klartext vorliegenden Nachricht ermittelt und gleichzeitig die digitale Unterschrift dechiffriert. Bei Übereinstimmung sind Integrität der Nachricht und Identität des Absenders verifiziert.
4.3. Kompressionsalgorithmen

4.3.1. Notwendigkeit der Kompression

Augrund explosionsartig anwachsender Dateigrößen, die einerseits zu erheblichem Speicherplatzverbrauch auf Speichermedien führen, anderseits zu lagen und damit kostspieligen Übertragungszeiten, wenn die Dateien in Rechnernetzen übertragen werden sollen.
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Es entstehen bei der Digitalisierung von Bildern, Audios und Videos Datenmengen, die auch mit der heutigen leistungsfähigen Computertechnik nur schwer beherrschbar sind. Eine Verringerung der Datenmengen durch Kompression ist daher eine sinnvolle Aufgabe.
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4.3.2. Kompressionsverfahren
Bei den Kompressionsverfahren unterscheidet man zwischen verlustfreien (lossless compression) und verlustbehafteten (lossy compression) Verfahren. 

Verlustfreien Kompression

Bei der verlustfreien Kompression kann das Original aus der komprimierten Datei vollständig rekonstruiert werden. Leider werden damit nur geringe Kompressionsraten erreicht.

( Lauflängenkodierungen (RLE- Run-Length-Encoding)
   Die Speicherung erfolgt so, dass neben einem Wert die Anzahl seiner ununterbrochenen Wiederholungen 

   gespeichert werden.

( Statistische Kodierungen
   Es beruht darauf, dass für die zu kodierenden Zeichen unterschiedlich lange Bitkodes verwendet werden. Häufig 

   vorkommende Zeichen werden dabei durch kürzere und seltener vorkommende durch längere Bitfolgen kodiert. Das 

   am häufigsten angewendetes Verfahren ist die so genannte HUFMANN-Kodierung

( Dictionary-Koderungen
   Hier werden Folgen (Strings) von Zeichen durch Kurzzeichen oder Indizes kodiert. Mit den daraus entstehenden 

   Zuordnungen wird schrittweise ein Wörterbuch gefüllt (Dictionary). Der Strom der komprimierten Daten besteht dann  

   nur noch aus Indizes. Ein Weit verbreitetes und nicht multimediaspezifisches Verfahren dieser Art ist der so genannte 

   LZW-Algorithmus.

Verlustbehaftete Kompression

Bei der verlustbehafteten Kompression entspricht das dekomprimierte Bild nicht mehr dem Original, es treten Informationsverluste auf. Ziel ist es, die Informationsverluste dort zuzulassen, wo es der Mensch mit seinem spezifischen Wahrnehmungssystem am Wenigsten merkt. 

► der Mensch unterscheidet nur eine bestimmte Anzahl von Farbnuancen

► Helligkeitsunterschiede werden besser als Farbnuancen wahrgenommen

► Kanten bringen mehr Informationen als Flächen

► Laute Töne verdecken leisere Töne

► Bei Videos ändert sich die Bildinhalte von Bild zu Bild nur geringfügig. Man braucht nur die Differenzen zu speichern.

Generell gilt für verlustbehaftete Verfahren, dass bei steigenden Komprimierungsraten auch die Verluste zunehmen.

Wichtige Verfahren der verlustbehafteten Kompression sind:
( Prädiktive Techniken (Vorhersage-Techniken)

   Auf der Grundlage der Beobachtung vorangegangener Werte wird eine Voraussage für folgende Werte gebildet. 
   Übertragen werden nur die Differenzen zwischen den aktuellen Werten und den vorausgesagten. Übliche Techniken 
   sind Motion-Compensation, DPCM (Differential Pulse Code Modulation) und ADPCM (Adaptive Differential Pule Code 
   Modulation.

( Frequenzorientierte Techniken
   Hier wird die Tatsache ausgenutzt, dass die menschliche Sensibilität gegenüber unterschiedlichen Frequenzen    

   elektromagnetischer Wellen in hörbaren und sichtbaren Bereich unterschiedlich ist. Ein sehr effektives Verfahren ist 

   die Subband-Kodierung. Das wahrzunehmende Frequenzband wird durch Filterkombinationen in Subbands zerlegt. 

   Subbands, für deren Frequenzbereich die menschliche Sensibilität groß ist, werden genauer kodiert als solch, bei 

   denen die Wahrnehmung gering ist. Ein anderes Verfahren ist Diskreten Kosinus Transformation (DCT). Hier werden 

   die Ausgangssignale in einen Frequenzraum transformiert. Ein Kompressionseffekt entsteht daraus, dass die den 

   höheren Frequenzanteilen entsprechenden Informationen für die Übermittlung der Inhalte nicht so bedeutend sind wie 

   die der niedrigeren Frequenzanteile.

( Bedeutungsorientierte Techniken
   Bei diesen Techniken kodiert man die für die Erfassung der Bildinformation bedeutungsvollen Teilen genauer, als die 

   weniger bedeutungsvollen. Übliche Techniken sind Filterung, variable Bitzuweisung, Subsamlierung und 

   Quantisierung.

Wichtige Kompressionsverfahren für Standbilder, Videos und Audios
► Standbildkompression

     Hier werden i.d.R. mehrere Kompressionsverfahren miteinander kombiniert. Den Verfahren zur 

     Standbildkompression ist gemeinsam, dass die dargestellten Verfahrensschritte in dieser oder jener Form immer   
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     wiederkehren.

    ( JPEG

        ist gegenwärtig das wichtigste Kompressionsverfahren für Standbilder, das es bei hoher Kompressionsrate eine 
        gute Bildqualität ermöglicht. JPEG (Joint Photographic Expert Group) ist der Name der Expertengruppe, die dieses 

        Verfahren 1992 ausgearbeitet haben.
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► Videokompression
     Während bei der Standbildkompression nur die Redundanzen innerhalb eines Bildes reduziert werden, kommt bei 
     der Videokompression noch die Verringerung der Redundanzen zwischen den Bildern hinzu. Zu beachten ist immer, 
     dass bei der Kompression mit höheren Kompressionsraten immer ganze Gruppen von Bildern zusammen kodiert 
     werden, um die Redundanzen zwischen den Bildern zu reduzieren. Das hat aber Einschränkungen bei den 

     Zugriffsmöglichkeiten (z.B. Schnitt) zur Folge.
     ( MPEG

        Die wichtigsten Standards für die Videokompression sind die Standardsder MPEG-Gruppe. MPEG ist die 

        Abkürzung von Motion Picture Expert Group. MPEG1 ist heute zweifellos der am häufigsten angewendete 

        Standard für die Videokompression, der mit einer Datenrate von 1,5 MBit/s arbeitet. Heute sind die technischen 

        Möglichkeiten weiter gewachsen, so dass auch höhere Datenraten nach der Kompression vertretbar wurden. 

        Dadurch wurden die Standardisierungsbemühungen fortgesetzt, was zur Definition weiterer Standards MPEG2 

        (digitales Fernsehen) und MPEG4 geführt hat.

► Audiokompression

     Der MPEG-Standard beinhaltet sowohl Video- als auch Audiokompression. Die komprimierten Video- bzw.  

     Audiodateien werden stückweise ineinander geschachtelt (Interleaving), wodurch ein einzelner Datenstrom erzeugt  

     wird, der angespeichert oder übertragen werden kann. Im MPEG-Standard werden für die Audiokodierung drei 

     Layer spezifiziert, die sich im Aufwand der Kodierung und damit in der Qualität der rekonstruierten Tonsignals 

     unterscheiden.

     ( MP3

        Als Standard für die Audiokompression und als allgemein internetfähiges Austauschformat für Audiodateien findet 
        heute zunehmend MP3 Anwendung. MP3 ist ein MPEG-Audio Layer III.

        Entwickler: Frauenhofer-Gesellschaft, Erlangen 

        Mit MP3 steht ein allgemeines internetfähiges Austauschformat für Audiodateien zur Verfügung, das eine sehr 

        gute Wiedergabequalität bietet. Das hat zu gravierenden Problemen der Musikindustrie geführt, denn der 

        Austausch von Musiktiteln über das Internet ist problemlos möglich.
Algorithmierung


Algorithmierung (Programmierung im Großen) heißt demzufolge, für eine gestellte Problemklasse unter ausschließlicher Zuhilfenahme zulässiger Aktionen einen Lösungsalgorithmus aufzustellen.


Algorithmus


Ein Algorithmus ist eine endliche, eindeutige Schrittfolge von Aktionen, die als allgemeines Verfahren die Lösung einer Klasse von gleichartigen Produkten zum Ziel hat.














Schließlich ist ein Programm in Kontext unseres Studienmaterials die Darstellung eines Algorithmus in einer für die Aufgabenstellung geeigneten Programmiersprache. Umgekehrt ist eine Programmiersprache eines unter mehreren Darstellungsmitteln von Algorithmen, das sich von anderen Darstellungsmitteln durch seinen Detailliertheitsgrad unterscheidet, indem es auf dieser Ebene der Verfeinerung nunmehr möglich ist, die einzelnen Aktionen des Algorithmus über ihre Formulierung in der Programmiersprache direkt in die Maschinensprache eines Computers zu übersetzen.





Chiffrierung:	Chiffrat   = f (Klartext, Key 1)


Dechiffrierung:	Klartext 	= finvers (Chiffrat, Key 2)





Verfahren zur Realisierung der Datenmengen für die Speicherung und Übertragung von Informationen werden allgemein als Kompressionsverfahren bezeichnet.
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Interpretation

1. Vertraulichkeit

» Datenspeicherung: nur ,,Befugte* kénnen ein Dokument
im Klartext lesen

«  Dateniibertragung: nur die Kommunikationspartner kon-
nen eine Nachricht im Klartext lesen; Sender und Emp-
finger kdnnen bei Wunsch voreinander anonym blciben;
Unbeteiligten darf es nicht méglich sein, die
[dentitit der Kommunizierenden festzustellen

2. Integritit (Unversehrtheit)

» Datenspeicherung: es muss erkannt werden konnen, ob cin
Datenbestand unbefugt oder unbemerkt verandert wurde

+ Dateniibertragung: es muss crkannt werden, ob die emp-
fangene Nachricht identisch ist mit der gesendeten Nach-
richt

3. Verbindlichkeit

o Keiner der Beteiligten kann abstreiten, dass dic Ubertra-
gung stattgefunden hat, weder der Sender (Sendebeweis)
noch der Empfiinger (Empfangsbeweis).

it/Zurechenbarkeit

*  Bei jeder Nachricht ist die Urheberschaft des Absenders
nachweisbar, dicser wird identifiziert, diese Identifikation
stimmt mit der wahren Identitit des Absenders iibercin.
Dies ist dic Kerncigenschaft einer Nachricht im elektroni-
schen Geschifisverkehr, die auch verlissliche elektroni-
sche Geschiftsbeziehungen sichert.

«  Beide Kommunikationspartner kénnen gegenseitig ihre
Identitét nachweisen, d.h. dass sie jeweils mit dem ge-
wiinschten Partner kommunizieren. Der Bankkunde z.B.
weist damit seine Berechtigung nach, auf ein Konto 7u-
zugreifen; andrerseits authentifiziert sich die Bank, so dass
er sicher sein kann, seine Informationen nicht einem fal-
schen Empféinger zuzusenden.

5. Giiltigkeit/Einmaligkeit

*  Nachweis durch einen Zeitstempel, dass es sich um ein
cinmaliges, echtes Dokument und nicht um eine Kopic
(z.B. ciner Uberweisung) handelt und dass die Ubertra-
gung nicht unzuléssig lange verzogert wiirde; der Zeit-
stempel ist wesentlicher Bestandteil der Unversehrtheit der
Daten.
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